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어셈블리 언어 실습

 qemu
 가상화, ARM 어셈블리프로그래밍

 nasm
 어셈블러(x86)

 as (GAS)
 어셈블러(ARM) 

 ld
 리눅스용링커

 objdemp
 오브젝트덤프

 gdb
 디버거

사용할 도구
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어셈블리 언어 실습

 환경셋팅

 실습용리눅스이미지를 VMplayer에서불러온후실행

 ID: stud / PASS: 123123

 apt-get install nasm

 apt-get install vim

 터미널실행후경로생성 x86_exam/hello

 경로이동후 vi hello.asm 실행

 샘플코드작성

 nasm ‐felf32 hello.asm && ld ‐I/lib/ld‐linux.so.2 ‐lc ‐‐entry main hello.o

X86_exam/hello/hello.asm

extern printf
global main

section .data
message db "Hello, World!", 10, 0

section .text
main:

push dword message
call printf

mov eax, 1
mov ebx, 0
int 80h
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어셈블리 언어 실습

 PUSH: 스택에데이터를삽입

 push word / dword / word 

 push 명령어는자동으로 ESP 를 4 바이트

감소시킴

 POP: 스택에서데이터를꺼냄

 스택에서 4 바이트를꺼낸후지정한레지

스터에삽입

 pop 명령어는자동으로 ESP 를 4 바이트

증가시킴

PUSH, POP [Vim 환경 세팅]

$ cd
//home 경로로 이동

$ vi .vimrc
//.vimrc 숨김 파일 오픈(vim의 설정 파일)

________________________________________
set number
:wq
________________________________________
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어셈블리 언어 실습

 프로그램실행해보기

 오브젝트코드생성

• nasm ‐felf32 exam1.asm

 링킹

• ld ‐‐entry main exam1.o

 실행

• ./a.out

 Segmentation Fault!

 x86 어셈블리언어는가변길이명령어

PUSH, POP [exam1.asm]

pwd: x86_exam/exam1/exam1.asm
$ vi exam1.asm
_______________________________________________
global main

section .text
main:

push 10h
push 0x12345678
pop eax
pop ebx

:wq
_______________________________________________

$ nasm –felf32 exam1.asm
//asm 파일을 nasm으로 어셈블리

$ ld –entry main exam1.o 
//어셈블리로 생성된 오브젝트 파일을 링크

$ file a.out
//실행 파일임을 확인

$ ./a.out
//링크된 실행 파일을 실행
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어셈블리 언어 실습

 프로그램이허용되지않은메모리영역에접근을시도하거나, 잘못된방법

으로메모리영역에접근을시도할경우발생

 잘못된메모리영역에대한접근발생

• 프로그래머가생각하지못한사용자입력값이있거나

• 그냥프로그램을잘못짬

• 프로그램에문제가있다는의미

취약점? Exploitable?

 끝맺음을제대로하지않았기때문에에러가발생

 GDB 에서보면다음실행할명령어를제대로찾지못하는것을확인가능

 프로그램의끝은시스템콜을이용해야함

Segmentation Fault in Linux
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어셈블리 언어 실습

 프로그램의에러확인하기

 objdump

 오프젝트파일을덤프해보는것 (-d 옵션사용)

• disassemble: 실행파일에서어셈블리를추출하는것

• $ objdump ‐d a.out

objdump [exam1.asm]
_____________________________________
global main

section .text
main:

push 10h
push 0x12345678
pop eax
pop ebx

:wq
_____________________________________
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어셈블리 언어 실습

 프로그램이실행되는동안그프로그램안에서어떤일이일어나는지확

인하는도구

 리눅스환경에서의리버싱필수도구

 $ man gdb

GDB
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어셈블리 언어 실습

 GDB 실행해보기
[a.out]

pwd: x86_exam/exam1/
$ gdb a.out
//a.out에 대해 gdb 실행

(gdb) disassemble main
//a.out의 main함수를 disassemble

_______________________________________________
Dump of assembler code for function main:

0x08048060 <+0>: push   $0x10
0x08048062 <+2>: push   $0x12345678
0x08048067 <+7>: pop    %eax
0x08048068 <+8>: pop    %ebx

End of assembler dump.
//어셈블리 코드 확인 가능 disas 약자로 실행 가능

_______________________________________________

(gdb) set disassembly‐flavor intel
//AT&T 방식을 Intel방식으로 출력

(gdb) disas main
_______________________________________________
Dump of assembler code for function main:

0x08048060 <+0>: push   0x10
0x08048062 <+2>: push   0x12345678
0x08048067 <+7>: pop    eax
0x08048068 <+8>: pop    ebx

End of assembler dump.
_______________________________________________
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어셈블리 언어 실습

 레지스터 정보 확인

 프로그램이 실행되지 않았기 때문

 프로그램 실행

 (gdb)run

• Segmentation fault 발생

 Breakpoint 설정

 (gdb) break main

 main함수를 disassemble

 (gdb) disas main

레지스터 정보 확인 [a.out]

pwd: x86_exam/exam1/a.out
(gdb) info register
//프로그램이 실행되지 않았기 때문에 레지스터 없음

(gdb) run
_______________________________________________
Starting program: 
/home/stud/x86_exam/exam1/a.out

Program received signal SIGSEGV, Segmentation 
fault.
0x08048069 in ?? ()
_______________________________________________
(gdb) b main
//main 함수에 breakpoint를 설정

(gdb) disas main
_______________________________________________
(gdb) b main
Breakpoint 1 at 0x8048060
(gdb) disas main
Dump of assembler code for function main:

0x08048060 <+0>: push   0x10
0x08048062 <+2>: push   0x12345678
0x08048067 <+7>: pop    eax
0x08048068 <+8>: pop    ebx

End of assembler dump.
_______________________________________________
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어셈블리 언어 실습

 다시 프로그램 실행

 Breakpoint가 설정됨을 알 수 있음

 다시 main함수를 disassemble

 다시 레지스터 정보 확인

 (gdb) info reg

레지스터 정보 확인#2 [a.out]

pwd: x86_exam/exam1/a.out
(gdb) r
//brekapoint를 main함수에 설정한 후 프로그램 실행

(gdb) disas main
_______________________________________________
Dump of assembler code for function main:
=> 0x08048060 <+0>: push   0x10

0x08048062 <+2>: push   0x12345678
0x08048067 <+7>: pop    eax
0x08048068 <+8>: pop    ebx

End of assembler dump.
_______________________________________________

(gdb) info reg
_______________________________________________
eax 0x0 0
ecx 0x0 0
edx 0x0 0
ebx 0x0 0
esp 0xbffff0a0 0xbffff0a0
ebp 0x0 0x0
esi 0x0 0
edi 0x0 0
eip 0x8048060 0x8048060
_______________________________________________
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어셈블리 언어 실습

 특정 레지스터 값만 확인 가능

 (gdb) info reg $eax

• eax레지스터 값만 확인

 (gdb) info reg $esp

• esp레지스터 값만 확인

 (gdb) info reg $eip

• eip레지스터 값만 확인

특정 레지스터 값 확인 [a.out]

pwd: x86_exam/exam1/a.out
(gdb) info reg $eax
_______________________________________________
(gdb) info reg $eax
eax 0x0 0
(gdb) info reg $esp
esp 0xbffff0a0 0xbffff0a0
(gdb) info reg $eip
eip 0x8048060 0x8048060 
_______________________________________________


